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WARP

Warning, Advice and Reporting Point
somos el equipo de manejo de incidentes de 
seguridad informática en la región para los 

miembros de LACNIC.
Rol de coordinación.



ESTADISTICAS
¿Conocen qué porcentaje representan los 

diferentes tipos de incidentes con respecto al total 
de los incidentes que se reportan?

https://warp.lacnic.net/estadisticas/



Tipos de incidentes en nuestra 
región

Esta gráfica muestra los incidentes notificados al WARP desde otras 
organizaciones diferenciados por tipo.
PAC – Proxy automatic configuration



Incidentes gestionados por WARP
Esta	gráfica	muestra	el	histórico de	los	incidentes	gestionados	por	

WARP	diferenciados	por	tipo.

Tipos:



Tipos de Incidentes
• Phishing
• Email	abuse	
• Malware	o	Código	Malicioso
– Ransomware

• Advanced Persistent Threats – APT
– Malware altamente sofisticado

Glosario:
https://warp.lacnic.net/estadisticas/#glosario



Algunos Problemas 
• Buenas	prácticas	– no	usadas
• Desconocimiento	de	los	usuarios
• Botnets y sus consecuencias
• Falta de cooperación entre organizaciones
• Muchos usuarios no reportan los incidentes de 

seguridad
• Vacío legal – nacional e internacional



He caído… ¿Qué hago?
• En caso de ser víctima de un ataque informático

reporte inmediatamente el problema a la 
organización involucrada y al centro de 
respuesta a incidentes de seguridad 
correspondiente.

• https://warp.lacnic.net/reportar-incidente/
• https://warp.lacnic.net/mapa-csirts/



Medidas de mitigación
• Mantener los sistemas actualizados

• Gestión de contraseñas

• Respaldos

• Capacitación de usuarios

• Acompañar el despliegue de Internet con planes de 
capacitación



Cooperación regional

La cooperación regional es la piedra 
fundamental para mantener una Internet 
abierta, estable y segura y al servicio del 
desarrollo socio-económico y cultural de las 
personas.



Muchas	gracias	!
gmartinez@lacnic.net


