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WARP

Warning, Advice and Reporting Point

somos el equipo de manejo de incidentes de

seguridad informatica en la region para los
miembros de LACNIC.

Rol de coordinacion.
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ESTADISTICAS

., conocen qué porcentaje representan los
diferentes tipos de incidentes con respecto al total
de los incidentes que se reportan?

https://warp.lacnic.net/estadisticas/

WP
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Tipos de incidentes en nuestra
region
Esta grafica muestra los incidentes notificados al WARP desde otras
organizaciones diferenciados por tipo.
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Incidentes gestionados por WARP

Esta grafica muestra el histdérico de los incidentes gestionados por

A

WARP diferenciados portipo.

Tipos:

lacnlc‘

@ Phishing

@ Email Abuse

O Other

@ Intrusion Attempt

@ Malware

@® DOS

@ Unauthorized Prefix Advertising
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Tipos de Incidentes

Phishing
Email abuse

Malware o Codigo Malicioso
— Ransomware

Advanced Persistent Threats — APT
— Malware altamente sofisticado

Glosario:
https://warp.lachic.net/estadisticas/#glosario
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Algunos Problemas

Buenas practicas — no usadas

Desconocimiento de los usuarios

Botnets y sus consecuencias

Falta de cooperacion entre organizaciones
Muchos usuarios no reportan los incidentes de

seguridad
Vacio legal — nacional e internacional
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He caido... ¢Qué hago?

* En caso de ser victima de un ataque informatico
reporte inmediatamente el problema a la
organizacion involucrada y al centro de
respuesta a incidentes de seguridad
correspondiente.

 https://warp.lacnic.net/reportar-incidente/
 https://warp.lacnic.net/mapa-csirts/
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Medidas de mitigacion

Mantener los sistemas actualizados

Gestion de contrasenas

Respaldos

Capacitacion de usuarios

Acompanar el despliegue de Internet con planes de
capacitacion
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Cooperacion regional

La cooperacion regional es la piedra
fundamental para mantener una Internet
abierta, estable y seguray al servicio del
desarrollo socio-economico y cultural de las
personas.
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